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2026 年第五届“赣网杯”网络安全大赛

技术文件

为深入贯彻落实习近平总书记关于网络强国的重要思

想，提升全民网络安全意识，发现培养高素质网络安全专业

人才，提升全省网络安全整体防护能力，积极推进网络安全

保障体系建设，省公安厅、南昌市人民政府决定联合举办第

五届全省“赣网杯”网络安全大赛。现将大赛技术文件和裁

判规则明确如下：

1 命题原则

按照网络安全相关国家职业技能标准要求，同时结合产

业发展和网络安全应用状况命题，重点考察参赛选手在该领

域的理论与实战技术技能水平。

2 竞赛形式

2.1 竞赛组队

本次大赛采用团队竞赛形式，每支队伍成员为1-3人。竞赛

分为线上预选赛和线下决赛。线上预选赛竞赛和线下决赛均根据

赛事要求包括理论竞赛和实操竞赛两部分。

2.2 竞赛资格要求

参赛选手应如实填写报名信息，并提供有效身份证件、所在

单位在职证明，以及以大赛预选赛之日为基准，向前连续六个月

的江西省行政区域内社保证明原件备查；提交虚假信息者或不符

合资格要求的报名队伍，将取消其参赛资格和比赛成绩。有效身

份证件仅限中华人民共和国居民身份证或居民临时身份证。高校
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在校学生组队参赛的，所提交材料还应包括江西区域内高等院校、

职业学校相关专业全日制在籍学生证明。

参赛选手可在本单位系统内（具有直接隶属关系的单位）自

由组队，不接受跨单位系统联合组队；多单位联合组队队伍仅限

以其中1个单位名称作为其参赛单位报名，不接受以多个单位名

称作为其参赛单位报名。

2.3 成绩计算

（1）线上预选赛包括理论竞赛和实操竞赛两部分。

某参赛队伍总成绩=理论竞赛得分+实操竞赛得分，按权

重百分值进行转换加权（即理论竞赛权重 30%+实操竞赛权重

70%）。

根据总成绩高低进行排序排名；如总分相同，则实操竞

赛得分高的队伍排名在前；如实操竞赛得分也相同，则实操

竞赛答题时间短的队伍排名在前。

（2）线下决赛包括知识竞答赛、数据安全赛、渗透靶

场赛三个部分。

某参赛队伍总成绩=知识竞答赛得分+数据安全赛得分+

渗透靶场赛得分，按权重百分值进行转换加权（即知识竞答

权重 20%、数据安全权重 30%、渗透靶场权重 50%）。

根据总成绩高低进行排序排名；如总分相同，则渗透靶

场赛得分高的队伍排名在前；如渗透靶场赛得分也相同，则

渗透靶场赛得分答题时间短的队伍排名在前。

2.4 竞赛时长

1）线上预选赛
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理论竞赛时长为80分钟，实操竞赛时长为120分钟。

2）线下决赛

竞赛时长为5.5小时。

3 竞赛内容

3.1 线上初赛

线上初赛选手互联网远程接入竞赛平台，采用理论竞赛

+网安技能赛的赛制，比赛总时长 200 分钟。由选手自行准

备电脑和网络等答题设备，禁止使用 AI 辅助答题，通过互

联网登录竞赛平台参赛。具体内容如下：

3.1.1 赛项一：理论竞赛

（1）赛题设置：

本竞赛为团队答题，每支参赛队伍所有账号均同时参与答题

（每人赛题顺序和序号不同），取3人平均分（精确到小数点后

2位）为最终团队成绩（不满3人的，按实际报名选手人数取平

均值成绩）。题型单选题、多选题、判断题组成，由系统随

机抽取组卷，选手可以自由选择题号作答；竞赛时长为 80

分钟。

（2）考核范围：

包括网络安全政策法规、网络安全标准规范、网络安全

理论与基础知识、网络安全技术、网络安全管理、网络安全

运行、数据安全、人工智能等基础知识。

（3）相关技术要求：

1）理论竞赛试题根据选手 ID 从系统题库组卷中随机生
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成并使用试题乱序或选项乱序；

2）理论竞赛过程中，对所有参赛选手启用禁止切屏、

禁止复制等措施；

3）考试过程中，对所有参赛选手采用腾讯视频会议实

时监考；

4）考试过程中，要求所有参赛选手录屏，考试结束后

发至统一赛事邮箱备查。

3.1.2 赛项二：实操竞赛

（1）赛题设置：

实操竞赛题型以夺旗答题模式为主设计若干道题，主要

考核参赛选手的网络安全技术能力、工具运用能力和安全知

识范围。选手通过解题获得相应题目中的 flag，并提交至评

分系统以获得相应的分值。答对加分，答错不扣分。竞赛时

长为 120 分钟。

（2）考核范围：

包括网络安全应急响应处置、Web 安全、数据包分析、

密码技术、数据恢复等。题目主要包含 Web 漏洞、密码攻击、

安全杂项、逆向工程、数据安全、系统溢出等类别。

（3）相关技术要求：

1）禁止使用 AI 辅助答题；

2）考试过程中，对所有参赛选手采用腾讯视频会议实

时监考；

3）考试过程中，要求所有参赛选手录屏，考试结束后

发至统一赛事邮箱备查。
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3.2 线下决赛

决赛将在线下集中举行，共计三个赛项，包括知识竞答

赛、数据安全技能赛项、渗透靶场赛项等综合赛制，比赛时

长共 5.5 小时。

3.2.1 赛项一：知识竞答赛

（1）赛题设置：

现场理论知识竞答分为必答题、抢答题和风险题三个题

型，根据题型设计道题目。必答题侧重考察各队的基础知识

储备，每支队伍同时答题，在规定时间内按照题卡作答，答

对得分；抢答题考验选手的反应速度与知识熟练度，各队在

主持人和提示音后方可抢答，答对得分，答错或违规抢答扣

取该赛题一半得分；风险题所有题型采取“抽盲盒”形式，

所有参赛战队先争夺答题机会，抢题成功者选取其中一个盲

盒进行作答，抢到答题权的队伍需在 30 秒内完成作答，未

作答或作答超时均按答题错误扣题型相应分值。

竞赛时长为 2 小时。

（2）考核范围：

包括网络安全政策法规、网络安全标准规范、网络安全

理论与基础知识、网络安全技术、网络安全管理、网络安全

运行、数据安全、人工智能等基础知识，以及网络、安全、

信创等相关政策与技术知识点。

3.2.2 赛项二：数据安全技能赛项

（1）赛题设置：

设置数据安全题和数据分析题题型，设定若干道赛题。

http://isc.redblacknet.com/index.php/gonggao/info/id/14
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数据安全题和数据分析题预设指定“字符串”作为答案标识，

选手通过技术手段分析获取答案，将答案提交至平台输入框

即可，答对加分，答错不扣分；

根据数据的层次及获取权限的级别系统自动评分。

竞赛时长为 1.5 小时。

（2）考核范围：

主要包括 API 接口安全、数据注入、数据高频采集、数

据加解密、敏感数据识别、数据分类分级、数据脱敏、逆向

分析、数据溯源与处置、模型数据安全等。

（3）相关技术要求：

1）所有参赛队伍网络相互隔离，仅可访问本队竞赛环

境；

2）比赛过程中，配备信号屏蔽器，对所有无线通讯信

号进行屏蔽，避免参赛队员与外部通讯与联系；

3）要求所有参赛选手由主办方提供参赛电脑，禁止携

带其他设备。

3.2.3 赛项三：渗透靶场赛项

（1）赛题设置：

网络安全实际工作中场景构建，模拟网络攻防演习的多

层网络靶场环境（以下简称靶场），设定若干道赛题。参赛

队伍以攻击者的身份对模拟的某样本单位网络进行信息收

集、外网渗透、权限夺取、内网攻防等操作,获取不同目标

服务器的权限。

根据渗透的层次及获取权限的级别系统自动评分。
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竞赛时长为 2 小时。

（2）考核范围：

考核知识点主要包括信息收集、文件上传、漏洞利用、

权限控制、权限维持等。

（3）相关技术要求：

1）所有参赛队伍网络相互隔离，仅可访问本队竞赛环

境；

2）比赛过程中，配备信号屏蔽器，对所有无线通讯信

号进行屏蔽，避免参赛队员与外部通讯与联系；

3）要求所有参赛选手由主办方提供参赛电脑，禁止携

带其他设备。

4 竞赛规则

4.1 竞赛须知与晋级规则

（1）线上预选赛

大赛组委会根据参赛者报名填写的手机号码或邮箱推送线上

预选赛的竞赛地址、竞赛平台的登录账号和密码等信息。

由理论竞赛和实操竞赛两部分组成。竞赛时长共200分钟，

理论竞赛时长为80分钟（08：30-9：50），技能实操竞赛时长为

120分钟（9：50-11：50）。竞赛结束后3小时内（线上预选赛

当天14：50前），所有参赛队伍须提交每道赛题详细的解题报告

至统一赛事邮箱 jxjs@jx-sz.net。组委会在竞赛结束24小时内，有

权随时电话联系选手核实解题过程，选手必须积极配合。未提交

解题报告或解题报告审核不通过的队伍将酌情扣减相应赛题的分

数。
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线上预选赛有效排名前24名晋级线下决赛。为保证竞赛公平

性，各行业、各单位充分参与，根据赛事要求和线上预选赛赛事

排名，同一行业晋级名额不超过4支，同一单位晋级名额仅限1

支。最后从全省所有报名参赛选手中，按照成绩排名，经组委会

审定后确认晋级线下决赛的选手名单，并予以通知并公布。

（2）线下决赛

组委会将对所有线下决赛参赛选手身份核实确认。

线下决赛考察网络安全理论与综合技能实操能力，竞赛时长

5.5小时。

参赛选手将角逐一、二、三等奖和优秀奖等荣誉，具体名额

参见《关于举办2026年第五届全省“赣网杯”网络安全大赛的通

知》。

4.2 裁决规则

（1）严禁参赛选手破坏主办方和承办方相关赛事服务器正

常运行及相关服务，并由组委会提请至公安机关根据其违法行为

依法给予行政处罚，构成犯罪的追究刑事责任。

（2）严禁任何串通作弊行为，并视情节轻重，裁判组会同

组委会按本规则进行判罚。

（3）参赛队伍如经竞赛系统报警疑似作弊（包括禁止AI辅

助答题，以及根据答题的数量、时间、提交IP、flag 值等情况

认定），则由裁判组根据情况判定。

（4）在线上预选赛结束后24小时内，对存在异议的解题报

告，裁判组会通过电话联系，要求战队复述解题过程，请各战队

保持手机畅通。对存在以下情况，裁判组有权判定成绩无效：
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1）对3次未接电话的；（30分钟内）

2）无法复述解题过程或复述过程无法复现出答案的；

3）裁判组认定解题报告雷同的；

4）未提交解题报告的。

（5）所有参加线下决赛的参赛选手必须实名参赛，虚报信

息一经查实，将被取消竞赛成绩和参赛资格。

（6）晋级线下决赛的名额可以放弃，但不得转让。

（7）在线下决赛阶段，出现不遵守竞赛规则、纪律等行为，

现场裁判组将根据竞赛规则进行判罚。

（8）在线下决赛阶段，参赛选手必须准时到场签到。现场

签到需携带身份证明材料、在职证明和单位社保记录（学生提供

在校学生证明）。迟到超过30分钟禁止入场。

（9）在线下决赛阶段，严禁参赛队伍与外界通讯。参赛选

手严禁将手机等互联网通讯设备带入竞赛场地，进场前统一交给

领队保管，或交由现场工作人员放至保密柜。

（10）在线下决赛过程中，参赛选手不得擅自离开座位，如

需去洗手间或有其他事项请举手示意，在工作人员确认及陪同下

方可离席。

（11）在线下决赛过程中，参赛选手严禁向竞赛服务器、其

他参赛选手个人电脑等设备发起任何可能影响竞赛的攻击行为。

（12）在线下决赛过程中，参赛选手、工作人员及相关人员，

必须佩戴相对应证件方可进入赛场。其他人员（含领队）一律禁

止入场，一经发现立即驱逐出场。

（13）线下决赛现场，参赛选手请遵守工作人员指引，尊重
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裁判裁决。

（14）竞赛成绩以裁判组的意见为最终裁决。

（15）线下决赛裁判宣布竞赛结束时，所有队伍应立即停止

所有操作。

（16）违反上述规定者，现场裁判组将视情节轻重情况汇报

组委会，给予警告、扣分、终止竞赛资格、通报所在单位、列入

本大赛黑名单等处罚，被列入黑名单的选手禁止参加由主办单位

举办的各类赛事。

（17）本次大赛竞赛规则的解释权归大赛组委会所有。

5 技术咨询电话

技术支持人员：石贤栋 15979136923

赛事联系人员：黄锦昌 13879570717

吴海岚 13879181729

电子邮箱：jxjs@jx-sz.net

第五届“赣网杯”网络安全大赛组委会

2026年 10月 8日
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